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Informe Pericial

RENOVACION DE SOPORTE DE MODULO DE SEGURIDAD DE LA INFORMACION Y CONTINUIDAD DEL
NEGOCIO.

1. Antecedentes

La Direccion General de Impuestos Internos se encuentra en la implementacion y mantenimiento de un
Sistema de Gestion de Seguridad de la Informacion basado en el estdndar internacional ISO/IEC
27001:2013 y con fines de obtener y mantener la certificacion por parte de la ISO/IEC para el afio 2024.
Dada esta iniciativa institucional, el departamento de Seguridad de la informacion y Monitoreo necesita el
aprovisionamiento de una herramienta tecnoldgica que permita alcanzar la eficiencia de la implementacion
y gestion de los controles establecidos en la norma y que son aplicables en la DGII. La renovacion del
soporte de la solucion permite la correcta gestion de los procedimientos de mejores practicas adoptadas,
mejorar continuamente el sistema de gestion de seguridad de la informacion y mantener las actualizaciones
de la solucion.

La continuidad de negocio como dominio de control forma parte de la ISO/IEC 27001:2013 como requisito
para la certificacion, adicional en la Direccion General de Impuestos internos se encuentran ejecutando
otras iniciativas enfocadas a la continuidad de negocios que impactan toda la institucion y procesos de la
infraestructura tecnoldgica. Planteados estos escenarios es necesario la adquisicion de una herramienta que
facilite la implementacidn, automatizacion y mantenimiento de la continuidad de negocios.

2. Alcance e Importancia

Este informe tiene como fin el sustento de la renovacion de licencias, soporte de la Herramienta ISOTOOLS
para la gestion del Sistema de Gestion de Seguridad de la Informacion ISO/IEC 27001.

Estimando que la institucion esta preparandose para la auditoria de certificacion de ISO/IEC 27001 y
mejorar los procesos de seguridad de la informacion, se requiere de una solucion software para facilitar
todas las tareas administrativas que tendra que llevar a cabo para implementar y mantener el sistema de
gestion de seguridad de la informacion. ISOTools proporciona una herramienta de gestion que mostrara la
situacion de los indicadores de la organizacion y posteriormente los responsables del Sistema pueden ir
haciendo revisiones del estado de madurez.

Con la renovacion de la herramienta de ISOTOOLS, se cubren las siguientes necesidades del departamento
de seguridad de la informacion y Monitoreo:

1. Gestion de Indicadores. Demasiado tiempo en ingresar valores y en recopilar informacion para
analizarla.

2. Disponer de una base de datos para la valoracion de los activos de informacion que permita la
identificacion del nivel de riesgo en seguridad de la informacion.

3. Conocer la aplicabilidad de cada control, asi como el nivel de madurez de todos ellos.
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4. Gestionar y controlar los Planes de Tratamiento de Riesgos de Seguridad de manera agil y sencilla.
Gestionar de manera eficiente los incidentes de seguridad de la informacion y disponer de la
trazabilidad en todo momento para las consultas.

Gestionar todo el ciclo de la seguridad de la informacion de manera eficiente y fécil.

Evaluar la eficacia de los controles de seguridad de la informacion y ciberseguridad.

Gestionar los Riesgos de Seguridad de la informacion y ciberseguridad.

o = Oy

Gestionar las auditorias internas del sistema de gestion de seguridad de la informacion y otros
sistemas [SO.
10. Automatizar los proceso y documentacion de continuidad de negocios.

3. Especificaciones de los bienes y servicios

El servicio de renovacion corresponde a la Herramienta ISOTools para la Gestion de la Norma ISO/IEC
27001 y Continuidad de Negocios, con licenciamiento de uso On Premise. La plataforma debera tener
incluido el acceso permanente y soporte por 24 meses para los siguientes modulos:

La solucion debe estar implementada en la premisa de la DGII. En su efecto, el proceso de adquisicion y
renovacion contempla los siguientes items:

Item | Descripcion Cantidad

1 Soporte Anual 2 afios Seguridad de la Informacion + Continuidad de Negocios 1

4. Propuesta Econémica

El oferente ISOTOOLS presenta una oferta econdmica por un millon novecientos cincuenta mil
ochocientos noventa y dos con 26/100 centavos (RD$1,950,892.26), la cual cumple en general con todos
los términos de referencia aplicables a este proceso de Proceso de Excepcion por Proveedor Unico por
concepto de “: Renovacion de soporte de Modulo de Seguridad de la informacién y Continuidad del
Negocio”.

5. Conclusion.

La DGII esta encaminada al desarrollo institucional, implementacion y certificacion en los estandares y
mejores practicas internacionales debe contar con las herramientas necesarias que apoyen al cumplimiento
de estos.

Comprendiendo el interés institucional en establecer un Sistema de Gestion de Seguridad de la Informacion
certificado en el estandar ISO/IEC 27001, que eleve y permita mantener el nivel de madurez de seguridad
deseado, nuestras recomendaciones son las siguientes:
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Considerar esta adquisicion como un Caso de "Proceso de Excepcién por Proveedor Unico”, pues, de
acuerdo con lo citado en la carta anexa a este informe, firmada por el Sr. Marcos Sevillano, Direccion de
ISOTools certifica que SISAP-Infosec Latinamerica es el unico representante en Republica Dominicana.

De acuerdo con la Ley 340-06 sobre Compras y Contrataciones y sus modificaciones por la Ley 449-06
juntamente con el Reglamento de Aplicacion vigente, el nimero 543-12, Capitulo II,

Articulo 3; establece que “Serdn considerados casos de excepcion y no una violacion a la Ley, las
(situaciones) que se detallan a continuacion, siempre y cuando se realicen de conformidad con los
procedimientos que se establecen en el presente Reglamento™:

Punto 6. Citamos: “Bienes o servicios con exclusividad”. Aquellos que solo pueden ser suplidos por una
determinada personas natural o juridica”.

Articulo 4. Citamos: “Los casos de excepcion, citados en el Articulo no. 3, se regirdn por los siguientes
procedimientos™:

Punto 3. Citamos: “Todos los demds casos de excepcion mencionados en el Articulo 3 se iniciardn con la
resolucién motivada, emitida por el Comité de Compras y Contrataciones, recomendando el uso de la
excepcion, previo informe pericial que lo justifique.”

Dado lo anteriormente expuesto, y atendiendo a que, de acuerdo con el fabricante, los canales que pueden
comercializar los bienes y servicios descritos en este informe son especificos, y visto lo establecido en la
Ley 340-06 sobre Compras y Contrataciones, sus modificaciones por la ley no. 449-06 y el reglamento
vigente de aplicacion. 543-12 en su Capitulo II, Articulos 3 y 4, entendemos procedente la aprobacion de
una resolucién emitida por el Comité de Compras y Contrataciones, que autorice un procedimiento de
adquisicion por “Proveedor Unico™ a los canales autorizados para la adquisicién de los bienes solicitados.

Atentamente,
Vel o RodviGuez
( vel (0 O AVE
3 Juah A. Matos R. Onelio Rodriguez
Encargado Depto. Seguridad de la Informacion y Encargado Seccion Seguridad de la Informacion

Monitoreo
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